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Quel colt, pour quels services,
chez un MISSP

Nous avons questionné les dix acteurs
principaux sur leurs offres de services

de sécurité. Les tarifs font souvent le grand
écart entre les prestations ciblant les PME-
PMI et celles qui sont destinées a séduire
les grandes entreprises. Par Olivier Ménager

Le choix d'un MSSP (Mana-
ged security service provider)
n'est pas chose facile. Le sec-
teur est ultraconcurrentiel et
en phase de maturation. Afin
de clarifier I'état de 1'offre,
nous avons interrogé dix
acteurs ayant un bureau en
France, sur quatorze grands
segments de la sécurité.

Beaucoup se sont montrés
fort réticents a communiquer
leurs tarifs et le détail des ser-
vices, méme pour les presta-
tions standards (pare-feu ou
IDS réseau). Certes, dés que
I'on parle de services, les
prixvarient considérablement

| selon les options choisies.

Par exemple, la ou Kerberos
s'appuie sur SonicWALL, une

. solution adaptée aux petites

structures, Thales Secure Solu-
tions (TSS) décline une offre
variant depuis un coupe-feu
jusqu’'a un systéme a double
firewalling, intégrant du sta-
teful inspection en frontal pour
absorber la charge, suivi d'un
pare-feu de type proxy pour
affiner 1'analyse.

Les prix que nous publions
constituent souvent un « tic-
ket d'entrée ». Quant aux rai-
sons précises du choix des
produits, aucun MSSP n'a
vraiment détaillé cette par-
tie. Chez ISS, par exemple,
I'offre combine uniquement
des produits maison (IDS et
outil d'évaluation des vulnéra-
bilités), associés aux pare-feu
VPN de Check Point-Nokia et
de Cisco.

« Nous préférons nous concen-
trer sur quelques technologies
gue nous maitrisons pour
appaorter des solutions globales,
plutdt que d'offrir un catalogue
complet d’outils de sécurité »,
explique Thierry Bedos, direc-
teur d'ISS France.

Beaucoup déclarent que les
produits intégrés sont avant
tout ceux qui sont demandes
par leurs clients.. méme s’ils
font 1'objet de plus de failles
que leurs concurrents, ous’ils
n’'autorisent pas une configu-
ration précise de l'analyse
d'un flux de communication !
Nous avons nommé les pare-
feu FireWall-1, de Check
Point, et PIX, de Cisco, les
plus répandus sur le marché !
TSS affiche la panoplie la
plus large, allant des utilitaires
Linux aux produits d' Arkoon,
Cisco, NetASQ, NetScreen,
SonicWALL et MATRAnet.
« De quoi répondre aux dif-
férentes architectures de
nos clients », assure Franck
Perrin, directeur du pdle
Exploitation et services chez
TSS. Ubizen, pour sa part, pro-
pose la supervision de deux
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pare-feu a technologie de
proxy (Secure Computing et

CyberGuard), appréciés des |

experts en sécurité.

Une tarification

a multiples facettes

Outre les colits d'installation,
plusieurs MSSP facturent

séparément supervision et |
administration, tandis que |

d'autres unifient les deux
prestations. La supervision
correspond a l'analyse en
temps réel des alarmes (Log)
et 4 la corrélation des éve-
nements remontés par les
équipements. Ladministra-
tion désigne l'installation
de correctifs, et 1'ajout de
nouveaux utilisateurs ou de
régles... Chez TSS, la super-
vision d'un pare-feu revient
ainside 850 a 1 650 € par mois,
tandis que I'administration
colite de 420 a 650 €. Coté
VPN, ce MSSP n'intégre, pour
I'heure, que les solutions
d’Arkoon, Check Point, Cisco
et NetASQ. Et paradoxale-
ment, alors qu'un IDS est sou-
vent plus cher a administrer
quun pare-feu, TSS le facture
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» au méme prix Il s"appuie
alors sur SecureIDS, de Cisco,
Snort ou Dragon, d’Enterasys.
La partie Open Source (Snort)
est personnalisée, afin de
réduire les faux positifs et les
faux négatifs. Ce que fait éga-

l'attaque sur SQL Server dés le
25 juillet 2002, et aucun de nos
clients n'a eu & souffrir du ver
Slammer », affirme Franck
Perrin, de TSS. Concernant
le filtrage d 'URL, c'est souvent
la seule solution de Websense
qui est proposée, Les colits de
I'installation initiale ne sont
pas a négliger. Chez ISS, ils
s'élévent a 1995 € pour un
pare-feu, 2 195 € pourun IDS
réseau, et 450 € pour un IDS
serveur. Les coiits mensuels
d’administration, incluant ici
la supervision, débutent, pour
ces offres, respectivement a

995, 895 et 595 €. Des prix qui
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passante, a partir de 420 € par
mois ! « Ce n'est pas du dum-
ping, assure George Bell, le
directeur. Nos offres sont pac-
kagées, et nous les déclinons
au fur etd mesure, forts de nos
cing ans d'expérience en ce
domaine. » De méme, un acteur
comme Kerberos se montre
trés peu cher, avec une offre
ciblée PME-PMI. Pourquoi

les MSSP semblent-ils pré-

férer les grands comptes 7
Parce que l'investissement
est souvent considérable en
termes de connaissance des
produits, des bases de vul-
nérabilité et des plates-
formes de supervision. Cer-

Les modestes PME-PMI
proscrites de la sécurité ?
Une modeste PME-PMI de-
vra se replier sur les offres de
Kerberos. Si les prix semblent
éleveés, il faut se souvenir que,
pour une entreprise, s'ap-

puyer sur un MSSP équivaut
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a réduire les cofits en per-
sonnel, sil'on considére qu'il
faut huit personnes spéciali-
sées pour une supervision
24 heures sur 24. A noter que
certains acteurs, notamment
américains, n‘'ont de SOC
(Security operation centers)
qu'a I'étranger, avec des ex-
perts dialoguant en anglais,
1a barriére linguistique pou-
vant parfois retarder d'autant
la compréhension des pro-
blémes. En conclusion, il faut
faire jouer la concurrence,
sachant que 'engagement est
au minimum d'un an. Si les
grands noms semblent des
valeurs refuges, il ne faut pas
hésiter a contacter des acteurs
plus modestes mais parfois
tout aussi efficaces. m

O p—
LA T 23

X 3%
4 2 s sy




Article 01 Réseaux / Avril 2003 / N°127 Dossier Presse MSSP / Security Keepers




